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Abstract　 In  recent  years,  static  program  analysis  has  become  one  of  the  key  techniques  to  ensure  the  reliability,
security and efficiency of software. As a fundamental program analysis technique, pointer analysis provides a series of
fundamental information about the program for static program analysis, such as the points-to relations of any variables
in  the  program,  alias  relations  between  variables,  program  call  graph,  and  the  reachability  of  heap  objects.  We
introduce  the  important  contents  of  Java  pointer  analysis,  including  pointer  analysis  algorithm,  context  sensitivity,
abstraction  of  heap objects,  handling  of  complex  language  features,  non-whole  program pointer  analysis,  especially
we sort-out and discuss selective context sensitivity, which is the research hotspot of pointer analysis in recent years.
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摘　要　近年来静态程序分析已成为保障软件可靠性、安全性和高效性的关键技术之一. 指针分析作为基

础程序分析技术为静态程序分析提供关于程序的一系列基础信息，例如程序任意变量的指向关系、变量

间的别名关系、程序调用图、堆对象的可达性等. 介绍了 Java 指针分析的重要内容：指针分析算法、上下文

敏感、堆对象抽象、复杂语言特性处理、非全程序指针分析，特别是对近年来指针分析的研究热点选择性

上下文敏感技术进行了梳理和讨论.
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指针分析（pointer analysis），又称指向分析（points-

to analysis）或别名分析（alias analysis），是计算程序中

的指针（或变量、引用）在运行时所能指向的内存位

置（或对象）的一种静态程序分析技术 . 指针分析的

结果通常可表示为指针与内存位置之间的指向关系

（points-to relation）或每个指针的指针集（points-to set）.

指针分析提供了程序中基础的数据流信息，对于一

系列技术如编译优化 [1-3]、故障检测 [4-6]、安全分析 [7-11]、

程序理解 [12-13]、程序验证 [14-15] 等具有重要作用 . 作为

公认的最基础的静态分析技术之一 [1,16]，指针分析这
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一研究领域已有超过 40年的历史 [17]，至今仍是静态

程序分析学术研究的重点.
指针分析通过对程序中语句语义的分析来计算

指针的指向信息，因此指针分析与被分析语言的语

义紧密相关，导致针对不同程序设计语言的指针分

析技术呈现出较大的差异性. 目前，主流指针分析的

研究主要有两大流派，针对 Java语言 [1,3,18-20] 与 C/C++
语言 [21-25] 的指针分析研究. Java作为一门典型的面向

对象语言，其程序中绝大部分数据分配在堆上；而

C/C++程序中许多数据分配在栈上，通常栈上的数据

仅限于其声明的函数内部使用. 而相比之下，堆上的

数据可以跨函数存在，一般具有更大的活动范围和

生存周期，因此更难以分析. 此外，Java具有反射、本

地代码调用等 C/C++所没有的语言特性，会给指针分

析造成很大挑战. Java语言具有广泛的应用生态，近

十年针对 Java指针分析的研究工作也多于针对

C/C++的. 因此，本文关注 Java指针分析技术.
衡量指针分析有效性有 3个关键指标：效率

（efficiency）、精度（precision）和可靠性（soundness）. 快
速的指针分析运行时间较短，可以更容易部署到实

际生产当中，为相关的应用提供支撑；精准的指针分

析，则可以提升相关应用的准确度（例如精度更高的

指针分析，能使得程序代码在编译时有更多机会被

优化，或使得以它为基础的错误检测工具具备更低

的误报率）；可靠性更好的指针分析能覆盖更多程序

行为（例如可使以它为基础的安全漏洞检测工具查

出更多的安全问题）. 因此，有效提升效率、精度和可

靠性一直以来是指针分析领域的主要研究问题. 本
文将介绍指针分析提升这 3个关键指标的经典技术

以及近年来的主要研究进展.
具体而言，相比于已有 Java指针分析及其综述

工作 [1,3]（最近的一篇综述工作发表于 2015年），本文

的主要贡献包括 3个方面：

1） 描述了更完整且简洁易懂的 Java指针分析算法；

2） 讨论了更多关于 Java指针分析重要内容的研

究工作（例如关于堆抽象、新语言特性处理、增量分

析等方面的最新工作）；

3）系统性地梳理并讨论了近年来 Java指针分析

的研究热点——选择性上下文敏感技术.
本节接下来简要介绍本文后续章节讨论的指针

分析技术所针对的问题，方便读者理解这些研究的

关联性，并了解本文结构.
第 1节介绍 Java指针分析的基础规则和算法 .

由于 Java程序的规模性以及 Java语言的复杂性，基

础的算法并不足以在效率、精度和可靠性方面满足

对现实世界 Java程序的分析需求，因此需要利用在

第 2~4节介绍的进阶技术对程序行为进行更有效的

抽象与模拟.
Java程序中的一个方法在运行时可能被多次调

用，每次被调用时都处于不同的调用上下文（calling
context）中，并可能具有不同的指向关系. 第 2节介绍

上下文敏感（context sensitivity）技术. 该技术本质上是

对程序运行时调用栈（call stack）的抽象，通过对调用

栈中上下文进行细化地建模，以减少指向关系混淆，

是提升 Java指针分析精度最主要的技术.
Java作为典型的面向对象语言，运行时会在堆

上创建大量对象，因此研究人员引入堆对象抽象技

术，在指针分析中对动态运行时的对象进行合理的

抽象以保证指针分析的有效性. 第 3节介绍堆对象抽

象的主要技术.
第 1~3节介绍的技术主要针对 Java基础特性，

但 Java作为一门工业级语言，其具有复杂的语言特

性，其中一些关键特性（如反射）对指针分析的结果，

尤其是对可靠性会产生较大影响. 第 4节介绍现有技

术如何在指针分析中处理这些关键的复杂语言特性.
第 1~4节介绍的指针分析技术主要针对全程序

指针分析，全程序指针分析一般开销相对较大（尤其

是对于复杂程序），但用户通常希望能够尽快获得指

针分析结果. 研究人员发现在一些特定的实际应用

场景中，并不需要分析整个程序，因此提出非全程序

指针分析技术，在只分析部分程序的前提下也能获

得满足用户需求的结果. 第 5节介绍这一类技术的代

表性工作.

 1　指针分析算法

为了便于介绍 Java指针分析技术和详细理解指

针分析，本文设计了一套较为完整且易于理解的

Java指针分析算法 . 本节先介绍该算法分析的 Java
中的指针和语句，然后详细介绍算法本身.
 1.1　Java 中的指针

在指针分析中，我们主要关注引用类型（reference
type）指针 . 由于原子类型（primitive type）变量与字段

不能指向堆上的对象，因此它们通常不在指针分析

所考虑的范围内. Java指针可分为 4类：

1） 局部变量，如 x，即声明在方法内部的变量. 这
也是程序中数量最多的一种指针.

2） 静态字段，如 C.f，静态字段的处理方式与局
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部 变 量 类 似（文 献 [3]将 其 称 为 全 局 变 量 （global
variable））. 为了简化算法，本文接下来忽略静态字段

及其相关语句的处理.
3） 实例字段，如 x.f，Java程序中可以写出复杂的

实例字段访问表达式，如 x.f.g.h，但这种复杂的表达

式不易于分析，因此通常在分析前先引入临时变量

将程序转换为三地址码（如语句 v = x.f.g 会被转换为

t = x.f 和 v = t.g;）再进行分析.
4） 数组元素，如 a[i]. 由于许多情况下静态分析

无法获取准确的数组长度以及索引值，因此指针分

析通常会忽略数组长度，且不区分具体的索引值，并

将数组对象建模为只有一个特殊实例字段 arr 的对

象，且该字段指向所有被存入数组的元素，如表 1的

例子所示.
 

Table 1　Comparison of Real Code and Array Modeling of

Pointer Analysis

表 1    真实代码与指针分析对数组建模的对比

真实代码 指针分析数组建模

array = new String[10];
array[0] = "x";
array[1] = "y";
s = array[0];

array = new String[];
array.arr = "x";
array.arr = "y";
s = array.arr;

 

指针分析对数组进行特殊的建模后，对数组元

素的处理与实例对象一致，因此本文在算法中不再

讨论对数组元素及其相关语句的处理.
综上所述，为了简化算法，本文只考虑局部变量

与实例字段.
 1.2　影响指针的 Java 语句

Java有许多种语句，但在指针分析中，只需要关

注直接影响指针的语句. 当只考虑局部变量与实例

字段时，影响指针分析的语句有 5种：

1） 对象创建，如 x = new T（）；
2） 复制，如 x = y；
3） 字段存储，如 x.f = y；
4） 字段读取，如 y = x.f；
5） 方法调用，如 r = x.m（a, …）.
这 5种语句最复杂的是方法调用语句 . Java有 3

种方法调用：静态调用（static invocation）、特殊调用

（special invocation）和虚调用（virtual invocation）. 其中

虚调用的处理最为复杂，而静态调用与特殊调用的

处理逻辑均可视为虚调用处理逻辑的简化. 因此本

文关注虚调用的处理.
 1.3　算　法

指针分析算法的输入是一个 Java程序，输出是

程序中每个指针可能指向的对象集合，算法运行过

程中在线地解析方法调用，因此运行结束后也输出

程序的调用图. 为了便于理解算法，本文在表 2中列

出了算法中所用到的符号以及相关域.
 

Table 2　Notations  and  Domains  Used  in  Pointer  Analysis

Algorithm

表 2    指针分析算法符号与域的说明

符号 域

方法 m M

变量 x, y V

对象 oi, oj O

字段 f, g F

实例字段 oi.f, oj.g O × F

指针 s, t Pointer = V ∪ （O × F）

指向关系 pt PPointer →  （O）

 

P

Pointer 表示程序中指针的集合 . 本文关注变量

与实例字段，因此 Pointer 由变量集合（V）与实例字段

集合（O × F，即对象集合 O 与字段集合 F 的笛卡尔乘

积）组成 . 本文用指向关系 pt 表示指针分析的结果，

pt（p）表示指针 p 指向的对象集合，即 p 的指针集

（points-to set）. 此处 （O）表示对象集合 O 的幂集.

⊆

本节介绍的指针分析是一种 Andersen风格的指

针分析 [21]，即它是流不敏感（flow-insensitive）且基于

子集约束（subset constraint）的指针分析 . 流不敏感意

味着指针分析不考虑程序语句的执行顺序 [26]，并将

程序语句视为一个无序集合 [1]. 子集约束指程序中的

指针发生赋值时，指针分析将建立相应指针间的子

集约束关系，例如对于语句 x = y，分析将建立约束

pt（y）   pt（x）并保证分析结果满足约束 [3,21]. 此外，本

节介绍的是上下文非敏感（context-insensitive）指针分

析，即不区分每个方法在不同调用上下文（calling
context）中指向信息的差别 . 本文在第 3节介绍如何

将本节的算法扩展成上下文敏感（context- sensitive）
指针分析从而提升精度.

1）指针分析规则 . 表 3给出了指针分析对 1.2节

所述的影响指针语句的处理规则（下文将在描述算

法时介绍表 3中的列 4“PFG边”，此处读者只需关注

左边 3列）. 这套规则描述了标准的 Java指针分析规

则，反映不同语句如何影响相应指针的指针集，同时

也描述了指针之间子集约束的建立，本质上与文献

[1,3]中所描述的指针分析等价.
表 3中的规则大部分较为直观，对于对象创建语

句，本文定义 Heap（i）函数，将程序中的对象创建点
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（allocation  site）i 映 射 成 对 应 的 抽 象 对 象 （abstract

object）oi，Heap（）函数的具体实现对应不同的堆抽象

技术，本文在第 3节更详细地讨论了堆抽象 . 对于方

法调用语句的分析规则相对复杂，本文定义辅助函

数 Dispatch（oi, k），根据对象 oi 的类型以及调用点 k

的方法签名，计算出调用点 l 以 oi 作为接收者对象

（receiver object）时具体的目标方法 m. 此过程遵循标

准的类继承结构查找算法 [1,27]. 得到 m 后，分析规则描

述如何在 l 与 m 的相关变量之间传递对象，其中 mret

表示 m 中指向返回值的变量，mthis 表示 m 的 this变量，

mpj 表示 m 的第 j 个形参.

⊆

2）指针分析算法 . 本文设计的指针分析算法是

表 3中指针分析规则的命令式风格实现，而实现指

针分析算法的关键在于如何满足各相关指针间的子

集约束关系.  本文使用指针流图（pointer flow graph,

PFG）来表示指针间的子集约束关系，具体地说，PFG

的每一个结点都对应程序中的一个指针，若指针 s

与 t 存在约束关系 pt（s）   pt（t），则算法在 PFG上添

加边 s → t，并在分析过程中沿着 s → t 传播指向关系，

确保 s 指向的所有对象都被包含于 pt（t）中 . 本质上，

PFG类似于 Andersen风格指针分析技术 [21] 中的约束

图（constraint graph） [28]. 表 3给出指针分析规则，其中

在列 4给出了添加 PFG边的规则 . 而指针分析算法

的核心思路就是根据程序中的语句和表 3的规则构

造 PFG，并在 PFG上传播指向关系，直至算法到达不

动点.

算法 1给出了本文设计的指针分析算法 . 该算

法遵循上述思路，构建 PFG并在此基础上传播和计

算程序中各指针的指针集. 此外，算法 1是一个全程

序分析，在指针分析的过程中同步构造出程序的调

用图.
算法 1. 指针分析算法.
输入：程序入口方法 mentry；

输出：指向关系 pt，调用图 CG.
① Solve（mentry）

②　 WL=[ ], PFG={}, S={}, RM={}, CG={}；
③　 AddReachable（mentry）；

④　 while WL is not empty do
⑤　　 remove 〈n, pts〉 from WL；
⑥　　 Δ = pts – pt（n）；
⑦　　 Propagate（n, Δ）；
⑧　　 if n represents a variable x then

∈⑨　　　  foreach oi   Δ do

∈⑩　　　　   foreach x.f = y   S do
⑪　　　　　AddEdge（y, oi.f）；

∈⑫　　　　foreach y = x.f   S do
⑬ 　　　　　AddEdge（oi.f, y）；
⑭ 　　　　ProcessCall（x, oi）；

⑮ AddReachable（m）

<⑯　if m   RM then
⑰　　add m to RM；

⑱　　S ∪= Sm；

∈⑲　　foreach i: x = new T（）   Sm do
⑳　　　oi = Heap（i）；
㉑　　　add 〈x, {oi}〉 to WL；

∈㉒　　foreach i: x = y   Sm do
㉓　　　AddEdge（y, x）；

㉔ Propagate（n, pts）
㉕　if pts is not empty then
㉖　　pt（n） ∪= pts；

Table 3　Rules for Pointer Analysis

表 3    指针分析规则

语句种类 语句 指针分析规则 PFG边

对象创建 i: x = new T()
oi = Heap (i)

oi ∈ pt (x)

复制 x = y
oi ∈ pt (y)
oi ∈ pt (x)

x← y

字段存储 x.f = y
oi ∈ pt (x) , o j ∈ pt (y)

o j ∈ pt(oi. f )
oi. f ← y

字段读取 y = x.f
oi ∈ pt (x) , o j ∈ pt (oi. f )

o j ∈ pt (y)
y← oi. f

方法调用 l: r = x.k(a1,…,an)

oi ∈ pt (x) , m = Dispatch(oi, k)
ou ∈ pt

(
a j
)
, 1 ⩽ j ⩽ n

ov ∈ pt (mret)

oi ∈ pt (mthis)
ou ∈ pt

(
mp j

)
, 1 ⩽ j ⩽ n

ov ∈ pt (r)

a1→ mp1

.

.

.

an→ mpn

r← mret
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∈㉗　　foreach n → s   PFG do
㉘　　　add 〈s, pts〉 to WL；

㉙ AddEdge（s, t）
<㉚　if s → t   PFG then

㉛　　add s → t to PFG；

㉜　　if pt（s） is not empty then
㉝　　　add 〈t, pt（s）〉 to WL；

㉞ ProcessCall（x, oi）

∈㉟　foreach l: r = x.k（a1, …, an）   S do
㊱　　m = Dispatch（oi, k）；
㊲　　add 〈mthis, {oi}〉 to WL；

<㊳　　if l → m   CG then
㊴　　　add l → m to CG；

㊵　　　AddReachable（m）；

㊶　　　foreach parameter pi of m do
㊷　　　　AddEdge（ai, pi）；

㊸　　　AddEdge（mret, r）；
Solve（mentry）是整个算法的主函数，它的输入 mentry

是程序的入口方法（对应 Java程序的 main方法）.
Solve（）首先初始化 5个贯穿算法始终的数据结构：

① WL，表示算法的工作列表（work list）. WL 中的

元素是指针与对象集合组成的对（pair），元素表示待

处理的指向关系. 例如 WL 中若存在元素〈n, pts〉，则
表示算法发现集合 pts 中的对象应当加入到指针集

pt（n）中 . 注意，当算法发现新的指向关系时，并不是

直接更新 pt，而是将信息加入 WL 等待后续处理，这

是因为对于新指向关系的处理并不只是更新 pt，还
包括沿着 PFG传播新信息以及对以字段存储 /读取、

方法调用等相关语句的一系列处理，因此算法将所

有新的指向信息加入 WL，便于统一操作.
② PFG，表示指针流图 PFG边的集合.
③ S，表示被程序的可达语句集合.
④ RM，表示程序的可达方法（reachable method）

集合.
⑤ CG，表示程序的调用边（call edge）集合，每条

调用边的源点是程序中的一个调用点（call site），终
点是调用的目标方法.

Solve（）调用 AddReachable（）函数并传入入口方

法 mentry.  当 算 法 发 现 新 的 可 达 方 法 时 ， 会 调 用

AddReachable（）处理新方法内的语句 .  对于参数 m，

AddReachable（）首先检查 m 是否已经在可达方法集

合 RM 中，如果是，说明 m 已经处理过，可以直接返

回从而避免冗余计算. 对于此前未遇到过的方法 m，

AddReachable（）将其加入 RM，并将 m 中的语句（Sm 表

示方法 m 中的语句集合）加入可达语句集合 S. 随后

处理 m 的对象创建以及复制语句.
对于对象创建语句，算法使用 Heap（i）函数，将

程序中的对象创建点（allocation site）i 映射成对应的

抽象对象（abstract object）oi，得到 oi 后，算法将其作为

新发现的变量 x 的指向关系加入 WL 中.
对 于 复 制 语 句 的 处 理 很 简 单 ， 只 需 调用

AddEdge（）函 数 添 加 对 应 的 PFG边 即 可 .  此 处 的

AddEdge（s,  t）函数用于向集合 PFG 中添加 s →  t 的
边. 由于算法添加边 s → t 时，pt（s）可能已经指向了

一些对象，为了确保 PFG边表示的约束成立，即 pt（t）
指向 pt（s）中所有对象，算法在添加 s → t 时，也将〈 t,
pt（s）〉加入工作列表 WL 中 . 边 s → t 添加之后， s 指

向的新对象将由 Propagate（）函数传播给 t.
分析完入口方法之后，Solve（）进入主循环，反复

地取出 WL 中的元素进行处理，处理的过程中也可能

发现新的指向关系并加入 WL，直至 WL 为空（不再有

新的指向关系被发现）.  对于从 WL 取出的元素〈n,
pts〉，随着算法进程的推进，pts 很可能包含许多 pt（n）
已经指向的对象，因此为了减少冗余传播与计算，提

升算法效率，Solve（）在处理〈n, pts〉时使用差异传播

（difference propagation）技术 [18,29]，即在处理 pts 中的对

象之前，先将其与 pt（n）做差集，取出 pt（n）此前未包

含的对象并存入差集 Δ，而 Δ中的对象才代表真正新

的指向关系. 在 Solve（）接下来的部分都对通常规模

更小的 Δ（而非 pts）进行操作.
得到 Δ之后，Solve（）调用 Propagate（n, Δ）将 Δ中

的对象全部加入到指针 n 对应的指针集中（即 pt（n）），
并传播至 n 在 PFG中的所有后继.

若 n 表示一个变量 x 对应的指针，则 Solve（）需
要处理与 x 相关的字段存储 /读取 ,以及方法调用语

句. 本文基于指针流图 PFG的设计使得算法对于字

段存储/读取语句的处理相当简单 . 以字段存储语句

为例，若可达语句集合 S 中存在语句 x.f = y，且算法

发现 x 指向对象 oi（oi 属于新发现的对象集合 Δ），则
算法只需调用 AddEdge（y, oi.f）在 PFG上添加一条变

量 y 到实例字段 oi.f 的边，使得 oi.f 的指针集包含 y 所

指向的对象. 而对于字段读取语句的处理与字段存

储对称，也只需调用 AddEdge（）即可 . 关于方法调用

的处理相对复杂，算法用一个辅助函数 ProcessCall（）
实现相关逻辑.

ProcessCall（x, oi）处理与变量 x 以及其指向的对

象 oi 相关的调用，当算法发现变量 x 指向新的对象
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oi 时，ProcessCall（）枚举变量 x 指向接收者对象的调

用点（形如 x.k（…）），并对每个调用点进行处理：

1）解析目标方法. 本文定义辅助函数 Dispatch（oi,
k），根据对象 oi 的类型以及调用点 k 的方法签名计算

出以 oi 作为接收者对象的具体目标方法 m.
2）传递接收者对象 . 将接收者对象 oi 传入目标

方法的 this变量中（mthis 表示方法 m 的 this变量）.
3）处理调用边 .  当 ProcessCall（）在第 1步通过

Dispatch（）得到调用目标方法 m 时，实际上也分析出

了程序的一条调用边 l → m（l 表示调用点的标号）.
ProcessCall（）首先检查 l → m 是否已在调用边集合

CG 中，如果是，说明 l → m 已经处理过，可以直接返

回从而避免冗余计算；若 l → m 是新发现的调用边，

则将其加入 CG，并且 m 有可能是新发现的可达方法，

因此调用 AddReachable（m）对其进行处理. 然后，算法

使用 AddEdge（）将调用点的实参传入目标方法的形

参（本文用 ai 表示调用点 l 的第 i 个实参，pi 表示方

法 m 的第 i 个形参），并将目标方法的返回值传回调

用语句的左值（本文用 mret 表示方法 m 中指向返回值

的变量）.
算法结束后，可得到程序中各变量、实例字段的

指针集（存放于 pt）以及程序的调用图（存放于 CG）.

 2　上下文敏感

Java程序中的一个方法在运行时可能被多次调

用，每次被调用时都处于不同的调用上下文（calling
context）中，上下文敏感（context sensitivity）技术 [30] 就

是研究如何在静态分析（如指针分析）中对动态运行

时的上下文进行建模和分析. 上下文敏感可以区分

同一方法在不同上下文中的数据流，从而减少数据

流的混淆并提升精度. 图 1用一个例子解释上下文敏

感的思路及其作用.
在图 1的代码片段中，方法 identity（）分别被 foo（）

和 bar（）调用， foo（）调用 identity（）时传给其字符串

“foo”作为参数，然后由变量 r1 接收其返回值，显而

易见，运行时变量 r1 指向字符串“foo” . bar（）与之类

似，运行时 r2 将指向字符串“bar” . 然而，若使用 1.3
节介绍的上下文非敏感指针分析算法分析这段程序，

则 identity（）中的变量 s 会指向{“ foo” , “bar”}，且这

2个字符串会传播给 r1 与 r2，使得 r1 与 r2 都指向

{“foo”, “bar”}，导致指针分析结果不精确（实际运行

时，r1 或 r2 不指向“bar”或“foo”）.
造成图 1的例子中精度丢失的原因在于方法

identity（）在运行时有 2个调用上下文（来自 foo（）与
bar（）），并且 identity（）内的变量 s 在 2个上下文中指

向不同对象（分别为“foo”与“bar”）. 然而上下文非敏

感分析并不区分这 2个上下文，因此 2个上下文中的

数据流在 identity（）内部混淆，并且传递给了 r1 与 r2.
而上下文敏感分析的思路是将 identity（）的不同调用

上下文加以区分并分别分析，从而避免数据流的混

淆以提升精度.

目前，上下文敏感是提升 Java指针分析精度公

认最有效的方法 [20,31-34]，多年来一直是该领域的研究

重点. 2.1节将 1.3节介绍的指针分析算法扩展成上

下文敏感指针分析算法，2.2节与 2.3节分别介绍传

统上下文敏感技术以及近年来的相关研究热点，选

择性上下文敏感技术.

 2.1　上下文敏感指针分析算法

在上下文敏感指针分析中，程序中的每个方法

会被冠以上下文，用 c:m 表示（c 表示某个上下文），

称为上下文敏感方法. 每个上下文可以被视为一个

标识符，用于将该上下文中的方法（如 c:m）与其它上

下文中的同一方法（如 c′:m）加以区分 . 此外，通常每

个方法中的变量与创建出的对象也继承该方法的上

下文，成为上下文敏感变量与对象. 不同上下文中的

变量以及对象的实例字段可指向不同对象，从而达

到实现对不同上下文数据流的区分. 而具体上下文

的生成取决于指针分析使用的上下文敏感技术，本

文在 2.2~2.3节进行介绍.

表 4列出了上下文敏感指针分析算法用到的符

号以及相关域. 表 4与表 2相比的区别在于，上下文

敏感分析中程序的方法、变量、对象被冠以上下文.

相 应 地 ， 指 向 关系 pt 相 关 的 域 ， 即 指 针 集 合

（CSPointer）和对象集合中的元素也都带有上下文.

1）指针分析规则. 表 5给出了上下文敏感指针分

析的规则. 假设表中语句所在方法的当前上下文为 c，

 

1  void  foo（ ） {
2      String s1 = “foo”；

3      String r1 = identity(s1)；

4  }

5  void bar（ ） {
6      String s2 = “bar”；

7      String r2  = identity(s2 )；

8  }

9 String identity(String s) {

10     return s；

11 }

Fig. 1　An example for illustrating context sensitivity

图 1　解释上下文敏感的例子
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则相关语句的变量的上下文都是 c，如复制语句的变

量 x 和 y、字段存储语句的变量 x 和 y 等，因为同一语

句的变量必然声明在同一方法内，因此它们具有相

同的上下文. 表 5给出的分析规则与表 3的上下文非

敏感指针分析在本质上都可视为 Andersen风格指针

分析（描述了程序各指针之间如何建立子集约束），

表 5与表 3的区别在于上下文敏感分析中的指针都

带有上下文，可以使不同上下文中的指向关系得以

分开分析，从而提升精度.
在上下文敏感指针分析中，方法调用的规则最

为重要和复杂，因为它涉及到上下文的生成. 具体地

说，本文定义 Select（c, l, c':oi）函数，根据调用点的信

息（当前调用者上下文 c，调用点标号 l，接收者对象

c':oi）生成目标方法 m（与表 3中上下文非敏感分析一

样，由 Dispatch得到）的上下文 ct. Select（）函数的具体

实现对应不同的上下文敏感技术，本文将在 2.2~2.3
节展开讨论. 得到目标方法的上下文 ct 后，指针分析

规则在 c 中 l 的变量与 m 在 ct 中的变量之间互相传

递对象. 由于 m 的 ct 是根据调用点的信息生成的，因

此 m 也与当前调用建立了关联，从而可以与 m 的其

它上下文（例如由其它调用点发起的调用）区分开，

从而避免不同上下文数据流混淆造成的精度丢失.
2）指针分析算法 . 本文设计的上下文敏感指针

分析算法如算法 2所示 . 该算法是由算法 1（上下文

非敏感指针分析算法）扩展而成，算法的思路仍是构

建指针流图 PFG用于表达子集约束关系，并沿着

PFG传播指向关系直至到达不动点. 表 5的列 4给出

了添加 PFG边的规则 . 在上下文敏感分析中，PFG的

结点都是带有上下文的指针. 由于算法 2的流程与算

法 1一致，因此本文不再赘述.
接下来介绍算法 2中与上下文敏感相关的改动

部分. 与算法 1算法一样，算法 2中的 Solve（）首先初

始化 5个关键数据结构. 这些数据结构起到的作用与

算法 1一致，区别在于它们的元素（除了可达语句集

合 S）都带有上下文，例如可达方法集合 RM 中的元

素是上下文敏感方法（如 c:m）. 对于可达语句集合 S
中的元素（语句），其上下文信息可从该语句的变量

或语句所在的方法中获得，因此 S 中的语句无需携

带上下文. 然后，Solve（）调用 AddReachable（）处理入

口方法 mentry.  由于算法 2做上下文敏感分析，因此

AddReachable（）的参数是带上下文的方法，如 c:m，这

意 味 着 同 一 个 方 法 可 能 会 在 不 同 上 下 文 中被

AddReachable（）分析多次 . 此处 mentry 方法并没有调用

者，因此算法给予其空上下文“ [  ]” .  在 AddReac-
hable（c:m）内部处理对象创建以及复制语句时，都会

将方法的上下文 c 赋予相关的变量以及对象 . 然后

Solve（）进入主循环 .  算法 2使用的辅助函数 AddE-
dge（）和 Propagate（）与算法 1所定义的完全一致，因

Table 4　Notations  and  Domains  Used  in  Context-Sensitive

Pointer Analysis Algorithm

表 4    上下文敏感指针分析算法符号与域的说明

符号 域

上下文 c, c′, c′′ C

上下文敏感方法 c:m C × M

上下文敏感变量 c:x, c′:y C × V

上下文敏感对象 c:oi, c′:oj C × O

字段 f, g F

实例字段 c:oi.f, c′:oj.g C × O × F

上下文敏感指针 s, t CSPointer = （C × V） ∪ （C × O × F）

指向关系 pt PCSPointer →  （C × O）

Table 5　Rules for Context-Sensitive Pointer Analysis

表 5    上下文敏感指针分析规则

语句种类 语句 c指针分析规则（在上下文 中） PFG边

对象创建 i: x = new T()
oi = Heap (i)

c : oi ∈ pt(c : x)

复制 x = y
c′ : oi ∈ pt(c : y)
c′ : oi ∈ pt(c : x)

c : x← c : y

字段存储 x.f = y
c′ : oi ∈ pt (c : x) , c′′ : o j ∈ pt (c : y)

c′′ : o j ∈ pt(c′ : oi. f )
c′ : oi. f ← c : y

字段读取 y = x.f
c′ : oi ∈ pt (c : x) , c′′ : o j ∈ pt(c′ : oi. f )

c′′ : o j ∈ pt(c : y)
c : y← c′ : oi. f

方法调用 l: r = x.k(a1,…,an)

c′ : oi ∈ pt (c : x) ,
m = Dispatch (oi, k) , ct = S elect(c, l, c′ : oi)

c′′ : ou ∈ pt (c : a j) , 1 ⩽ j ⩽ n
c′′′ : ov ∈ pt(ct : mret)

c′ : oi ∈ pt(ct : mthis)
c′′ : ou ∈ pt

(
ct : mpj

)
, 1 ⩽ j ⩽ n

c′′′ : ov ∈ pt(c : r)

c : a1→ ct : mp1.
.
.

c : an→ ct : mpn

c : r← ct : mret
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此就不再重复给出. 在主循环的最后，算法调用扩展

后的 ProcessCall（）处理方法调用.
算法 2. 上下文敏感指针分析算法.
输入：程序入口方法 mentry；

输出：指向关系 pt，调用图 CG.
① Solve（mentry）

②　 WL=[ ], PFG={}, S={}, RM={}, CG={}；
③　 AddReachable（[ ]:mentry）；

④ 　 while WL is not empty do
⑤　　 remove 〈n, pts〉 from WL；
⑥　　 Δ = pts – pt（n）；
⑦ 　　Propagate（n, Δ）；
⑧　　 if n represents a variable c:x then

∈⑨　　　 foreach c′:oi   Δ do

∈⑩　　　　 foreach x.f = y   S do
⑪　　　　　AddEdge（c:y, c′:oi.f）；

∈⑫　　　  foreach y = x.f   S do
⑬　　　　　AddEdge（c′:oi.f, c:y）；
⑭　　　  ProcessCall（c:x, c′:oi）；

⑮ AddReachable（c:m）

<⑯　if c:m   RM then
⑰　　add c:m to RM；

⑱　　S ∪= Sm；

∈⑲　　foreach i: x = new T（）   Sm do
⑳　　　oi = Heap（i）；
㉑　　　add 〈c:x, {c:oi}〉 to WL；

∈㉒　　foreach i: x = y   Sm do
㉓　　　AddEdge（c:y, c:x）；

㉔ ProcessCall（c:x, c′:oi）

∈㉕　foreach l: r = x.k（a1, …, an）   S do
㉖　　m = Dispatch（oi, k）；
㉗　　ct = Select（c, l, c′:oi）；

㉘　　add 〈ct:mthis, {c′:oi}〉 to WL；
<㉙　　if c:l → ct:m   CG then

㉚　　　add c:l → ct:m to CG；

㉛　　　AddReachable（ct:m）；

㉜　　　foreach parameter pi of m do
㉝　　　　AddEdge（c:ai, c

t:pi）；

㉞　　　AddEdge（ct:mret, c:r）；
ProcessCall（c:x,  c':oi）总 体 逻 辑 与 算 法 1中 的

ProcessCall（x, oi）相似，但多了一个关键步骤：上下文

的生成. 如上文所述，本文定义 Select（c, l, c':oi）函数，

根据调用点的信息，选择目标方法的上下文. 除了入

口方法 mentry，其余所有方法的上下文都在此处生成 .
生成上下文 ct 后，ProcessCall（）将其赋予目标方法 m，

添加相关调用边，并根据表 5所列的规则在调用点

和目标方法之间传递参数以及返回值.
算法 2结束后，可得到上下文敏感的指针分析结

果（pt）以及上下文敏感的程序调用图（CG）.
关于算法 2的更多实现细节，可参考 Tai-e[35-36].

Tai-e是最新的通用型 Java程序分析框架（与 Soot、
WALA类似）. 本文将上述上下文敏感指针分析算法

作为核心算法实现在 Tai-e的指针分析系统中 . 实验

结果表明 [35]，Tai-e指针分析系统的效率与可靠性均

优于已有指针分析工具 [37-39]. 此外，本文为 Tai-e指针

分析系统设计了一套插件机制，使其具有良好的扩

展性，使得开发者能够方便地开发需要与指针分析

交互的分析技术（如反射分析、异常分析、污点分析

等），关于指针分析插件机制的设计可以参考文献 [35].
 2.2　传统上下文敏感

本节介绍几种 Java指针分析最常用的传统上下

文敏感技术，并将给出这些技术对应的 Select（c,  l,
c':oi）函数（见表 5与算法 2）的具体定义 . 这些传统上

下文敏感技术也是 2.3节介绍的选择性上下文敏感

的基础.
1）调 用 点 敏 感 .  调 用 点 敏 感 （call-site  sensitiv-

ity） [30,40-41]，又称调用串敏感（call-string sensitivity）或 k-
CFA，是最早诞生的上下文敏感技术 . 调用点敏感的

每个上下文由一串调用点组成（具体实现中，通常会

给程序中的每个调用点赋予一个唯一的标号，并用

标号表示相应的调用点），当分析调用点 l 时，调用点

敏感将 l 所在方法的上下文加上 l 自身，作为目标方

法的上下文. 对应的 Select（）函数定义为（下划线表

示无关的参数）：

Select(c, l, _) = [l′,…, l′′, l],

其中，c = [l′,…, l′′].

因此，在调用点敏感中，一个方法的上下文由它

的 l 和 l 所在方法的调用点等一系列调用点构成，本

质上是模拟程序动态运行时每个方法的调用栈. 然
而，上述 Select（）函数分析递归方法时会产生无穷无

尽的上下文；此外，真实 Java程序运行时的调用栈往

往很深，若 Select（）函数模拟所有可能的调用栈，则

会产生数量巨大的上下文，使得指针分析开销过大，

无法在合理时间内完成. 因此，为了解决这 2个问题，

实际的调用点敏感会限制上下文的层数，称为 k 限制

（k-limiting），即选取最靠近目标方法的 k 个调用点作

为上下文.  例如， k=1时，相应 Select（）函数定义为
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Select（_, l, _） = [l]，即只取最近一个调用点作为上下

文. k 限制损失了精度，但可以显著提升指针分析的

效率和可扩展性（scalability），因此本文介绍的其他

上下文敏感技术也通常会采取这种方式.
2）对象敏感. 2002年，Milanova等人针对面向对象

语言的特征，提出对象敏感（object sensitivity）技术[42-43].
具体地说，对象敏感技术使用调用点的接收者对象

作为上下文，相应的 Select（）函数定义为：

Select(_, _, c′ : oi) = [o j,…, ok, oi],

其中c′ = [o j,…, ok].

对象敏感技术的思想在于它捕捉了面向对象程

序的一个特征，即许多方法的行为都是对接收者对

象（即 this变量指向的对象）状态的修改（如 setX（）方
法）与访问（如 getX（）方法），而以接收者对象作为上

下文，可以区分对于不同对象的操作，从而提升精度.
与调用点敏感一样，实际应用中，对象敏感技术也使

用 k-limiting的方式限制上下文层数 . 当上下文层数

限制 k 一致时，理论上调用点敏感与对象敏感的精度

无法直接比较（即存在一些情况，调用点敏感更准确，

也同时存在一些情况使得对象敏感可以获得更高精

度），但已有研究表明，在实际情况中，对于 Java程序，

对象敏感的效率与精度都优于调用点敏感  [20,34,42-44].
因此，对象敏感也是提升面向对象语言指针分析精

度的主要技术.
对象敏感综合表现优于调用点敏感，但它处理

Java静态方法调用（static method call）时，由于静态方

法没有接收者对象，因此已有对象敏感通常只能使

用调用者（caller）的上下文作为目标方法的上下文，

不能根据调用点信息进一步区分上下文. 对于这一

问题，Kastrinis等人 [45] 提出混合上下文敏感（hybrid
context sensitivity）技术，对于实例方法调用使用对象

敏感，而对于静态方法调用使用调用点敏感，从而结

合了这 2种上下文敏感技术获得了更好的精度.
3）类型敏感 . 作为面向对象程序，许多 Java程序

会创建大量对象，因此使用对象敏感技术分析这类

程序且上下文层数大于 1时，容易产生过多上下文，

导致指针分析开销过大. 对此，Smaragdakis等人 [44] 在

对象敏感的基础上提出类型敏感（type sensitivity）技
术以提升指针分析效率与可扩展性，对应的 Select（）
函数定义为：

Select(_, _, c′ : oi) = [t,…, t′, InType(oi)],

其中c′ = [t,…, t′].

其中函数 InType（oi）返回对象 oi 的创建点所在的类

型. 以图 2的代码片段为例，方法 foo（）有 2个接收者

对象 o3 与 o5，因此使用对象敏感分析时会产生 2个

上下文 [o3]与 [o5]；而使用类型敏感分析时，它的上下

文是 InType（o3） = InType（o5） = [X]，因此只有一个上

下文. 不难看出，类型敏感技术生成上下文时合并了

同一个类内创建出的对象，因此其本质上是对象敏

感的一种粗粒度抽象，生成的上下文数量通常也小

于对象敏感，从而具有更快的速度. 相应的，类型敏

感的精度也差于对象敏感. Smaragdakis等人 [1,44] 认为

使用一个对象创建点所在的类作为上下文，也能较

好地保留使用该对象本身作为上下文时携带的信息，

因此不会导致太多精度丢失. 实验结果表明，类型敏

感的精度略差于对象敏感，而对于一些对象敏感难

以分析的程序，类型敏感具有显著更好的效率和可

扩展性 [20,44].
 
 

1  class X {

2    void main（ ）{
3      Y y1 = new Y（ ）； // o3

4      y1. foo（ ）；
5      Y y2 = new Y（ ）； // o5

6      y2. foo（ ）；
7    }  

8  }     

9  class Y {

10   void  foo（ ）{…}

11 }

Fig. 2　An example for illustrating type sensitivity

图 2　解释类型敏感的例子
 

 2.3　选择性上下文敏感

给定一个程序，传统上下文敏感技术将对该程

序的所有方法应用上下文，这种方式一般在上下文

层数大于 1的情况下（例如 2层的调用点敏感或对象

敏感技术），难以在合理的时间（例如几个小时）内完

成对较大规模或复杂程序的分析，我们也称这种分

析不具备良好的可扩展性（scalability）. 为了使得指针

分析能够对那些较大规模或复杂的程序取得良好精

度的同时具备更好的可扩展性（即有效的精度与效

率之间的平衡），选择性上下文敏感技术（selective

context sensitivity）被提出，并成为近年来针对 Java指

针分析的研究热点. 可以从 2个角度来理解“选择

性”，一个是对程序的每一个方法选择出对其有效的

上下文元素来构建其上下文；另一个是最主流且成

效最明显的，它只针对程序中的一部分被选择出来

的方法应用上下文，其它方法不用上下文（或者对不

同方法应用不同种类的上下文）. 本节按照这 2种类

别分别阐述不同的选择性上下文敏感技术.

1）选择上下文元素 . 传统的上下文敏感使用的
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都是连续的上下文元素，例如，如果是调用点敏感技

术，l3 会调用 l2， l2 会调用 l1，那么 [l3,l2,l1]就会作为 3
层上下文元素来被使用. 然而，Tan等人 [46] 发现连续

上下文中的很多上下文元素在很多情况下并不能提

升精度，而这些上下文元素由于占用了上下文资源，

比如，如果只能用 2层上下文，那么该例中的 l3 如果

是能够帮助提升精度的上下文元素而 l2 不是，但是

由于传统方法的上下文元素是连续的，因此也只能

舍弃 l3. 为了解决该问题，Tan等人 [46] 提出了对象分

配图（object allocation graph），并将识别有效上下文元

素的问题转换为在对象分配图上识别有效路径的问

题. 如果使用同样的上下文层数，该方法可以被证明

总能取得相较于传统方法更好的分析精度.
Jeon等人 [47] 提出的上下文隧道的概念（context

tunneling）就是使用机器学习的方法来改进文献 [46]
工作，即选出对精度提升有效的上下文元素，使得上

下文敏感下的指针分析不再无条件地随着每次方法

调用而更新上下文元素，从而避免了在上下文层数

有限的情况下，重要的上下文元素会被不重要的上

下文元素无条件覆盖. 与文献 [48]类似，文献 [47]工
作中的启发式规则是使用一系列程序特征来表述的

通过机器学习算法搜索习得的规则. 尽管基于机器

学习的方法可解释性差、预分析时间长且存在过拟

合的情况，但实验结果表明，应用该技术指导的 1层

上下文敏感指针分析在精度和可扩展性上都优于同

类型的 2层上下文敏感指针分析.
在后续工作中，Jeon等人 [49] 提出了一种 Obj2CFA

技术，它将应用上下文隧道技术的对象敏感指针分

析转变为一种精度更高的、应用上下文隧道的调用

点敏感指针分析. 这一工作表明，对层数为 k 的上下

文敏感指针分析，对象敏感的优越性仅存在于传统

的强制使用最新 k 个上下文元素的情况下；而在应用

上下文隧道技术后，分析可以自由保留任意 k 个上下

文元素序列作为上下文，此时通过 Obj2CFA技术几

乎可以用调用点敏感来完全模拟对象敏感，反之则

不行. 实验表明，通过该技术从对象敏感的指针分析

转换得到的调用点敏感指针分析在精度和可扩展性

方面更佳.
2）选择程序方法 . Smaragdakis等人 [50] 为了能够

让指针分析有更好的可扩展性，提出了自省式分析

（introspective analysis），该方法人工选取 6种不同的

程序指标（metrics）（例如，程序方法参数的指向集合

的大小）；通过运行上下文非敏感指针分析作为预分

析将这些指标值算出；根据这些值和阈值的比较作

为选择哪些方法需要上下文敏感的判断条件，其余

方法用上下文非敏感来分析，这样会节省计算和维

护上下文信息的开销. 实验数据显示，该方法确实能

够使得一些之前难以分析的程序在合理时间内分析

出结果，且取得了良好的分析精度.
Jeong等人 [48] 提出了一种依赖于机器学习得到

的启发式规则，并用该规则决定进行指针分析时程

序中的各个方法应当使用多少层上下文（包括使用

0层，即不应用上下文）. 在该工作中，1个方法用 25
个原子特征来描述（例如方法中是否含有某类语句），

并通过使用机器学习，执行一种贪心算法来得到所

需的启发式规则，这一启发式规则被表示为至多 25
个原子特征的析取式. 该技术能够使程序中仅有部

分方法在上下文中被分析；且被启发式规则认为对

精度影响重要的方法将在更深层数的上下文中分析.
这种基于机器学习的方法最后选取指标的可解释性

较差，比如“当某个方法没有 X 和 Y 关键字和语句时，

需要对其应用上下文”，这很难让人理解该选择背后

的逻辑. 此外，机器学习方法在一定程度上有过拟合

的嫌疑，因为其有效性可能部分来源于在学习阶段

分析了样本程序依赖的 Java标准库，而这在一定程

度上会影响分析其它程序的结果（因为很多程序都

大量依赖 JDK标准库）. 尽管如此，实验数据表明，依

赖于机器学习挑选出的程序方法，确实在很大程度

上能够提高指针分析的效率，同时取得良好的精度.
无论是上述的自省式分析还是机器学习方法，

在可解释性方面都不够好，主要原因是这些方法实

际上并没有从本质上出发解决选择性上下文敏感的

核心问题，即到底为什么有些程序方法可以得益于

上下文敏感（Li等人 [51] 将这些方法称为精度关键方

法（precision-critical methods），而有些方法即使应用上

下文敏感技术来分析也不会提高精度.
Li等人 [51] 首次提出了一套系统的理论解释模型

用以回答此问题. 该模型由 3种基本流（直通流、封

装流和拆装流）以及这些流的组合构成 . 给定任何一

个程序，指针分析在上下文非敏感情况下精度丢失

的原因（或上下文敏感情况下的精度提升的原因）都

可以通过这些基于流的模型来准确解释. 此外，在文

献 [51]中，Li等人提出了 Zipper方法，它将上述理论

解释模型通过精度流图来表达，并将识别精度关键

方法的问题转换为在精度流图上的图可达性问题.
受理论解释模型的启发，Li等人的后续工作 [20]

在该模型基础上做了进一步拓展，在识别精度关键

方法的基础上还能识别速度关键方法（scalability-
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threaten methods），提出了目前针对难以分析的 Java
程序在效率与精度平衡方面表现最佳的方法之一

Zipper-Express（Zippere）. Zippere 具有简单、容易理解

且具有很强的可解释性等特点，能够平均 26倍加速

已有精准指针分析（2层的对象敏感），且对于已有文

献中（包括国际基准 Java测试集 DaCapo的程序）无

法在 3小时内分析出结果的程序，Zippere 可以在平

均 11分钟分析出精确的结果；不仅如此，对于一些

复杂程序，Zippere 指导的上下文敏感指针分析的速

度甚至比上下文非敏感指针分析还快，这是由于

Zippere 排除了速度关键方法，从而显著提升了效率；

在此基础上又通过将上下文敏感应用于精度关键方

法，相比于上下文非敏感分析，减少了大量假指向信

息的传播，从而达到了比上下文非敏感指针分析更

高的效率. 这一技术也打破了过去上下文敏感指针

分析效率无法超越上下文非敏感指针分析的认识.
值得一提的是，如文献 [20,51]中所描述，识别精

度关键方法的理论解释模型（3种流和流的组合）实

际上是识别出方法中具体哪些程序变量是需要在分

析中应用上下文的（即静态时这些流覆盖的变量），

这使得方法（Zipper与 Zippere）天然可以在变量或对

象的粒度（相较于其实验中基于程序方法的粒度更

细）上应用上下文敏感技术.
Lu等人 [52-53] 的工作也是在程序变量/对象的粒度

应用上下文敏感，不同的是，该工作识别这些变量/对
象的方法是基于上下文无关语言可达性（context free
language reachability，CFL-reachability）技术完成，并将

其实现出来. 具体而言，该方法首先将程序中的值的

流动形式化为指针赋值图（pointer  assignment graph，
PAG），然后基于 PAG将对象敏感的指针分析表达为

一个新的 CFL可达性公式，并通过在图上解 CFL可

达性问题来选取出同时满足存在值的流入和流出这

一约束条件的节点，最后对这些节点（包括了变量与

对象）应用对象敏感进行指针分析 . 实验结果表明该

方法能够在加速对象敏感指针分析的同时保持精度

不变.
He等人 [54] 提出了一种称为 Turner的方法来取得

对象敏感指针分析效率和精度的新的平衡. 该工作

在文献 [52]的基础上，进一步减少需要应用上下文

的变量或对象. 该技术首先通过定义并找到程序中

的 2类对象：顶部容器（top  container）和底部容器

（bottom container），并对这 2类对象不应用上下文，继

而选择出对因这 2类对象不应用上下文而不再满足

值的流动约束条件的变量或对象，并对这些变量或

对象也不应用上下文. 实验表明，Turner能够在 2个

现有指针分析工具 Eagle[52] 和 Zipper[51] 中取得新的效

率与精度的平衡：在精度和 Eagle几乎一致的同时快

于 Eagle；在精度高于 Zipper的同时，在一部分基准程

序上快于 Zipper.  然而，文献 [54]的工作并没有与

Zippere[20] 进行比较，但是通过与 Zipper的对比以及实

验所展示的数据不难看出，Turner在分析精度略高

于 Zippere 的同时，其分析效率相比于 Zippere 应该还

有很大差距（有不少 Turner无法在给定时间内完成

分析的程序，Zippere 可以完成对这些程序的分析）.
针对如何利用选择性上下文敏感指针分析确保

分析的可扩展性的同时尽可能地利用内存资源最大

程度地提升分析精度，Li等人 [55] 提出了 Scaler方法

来解决这一问题. 该方法将上下文敏感指针分析在

不同上下文情况下的可能开销与抽象出的内存承载

能力关联起来，并基于文献 [46]中提出的对象分配图

提出了预估上下文敏感指针分析开销的方法，Scaler
方法可以为不同程序自动分配不同的上下文敏感元

素和长度以充分利用内存可承载的能力并最大化分

析精度. 实验结果表明，Scaler具备非常好的分析可

扩展性以及良好的分析精度，且其分析精度与效率

的平衡可根据实际情况由用户方便地支配调节.
上文提到的工作 [20,46,51–52,56]都是先基于某

种图的结构来进行预分析处理，然后根据各自的预

分析结果指导后续的选择性上下文敏感指针分析.
Jeon等人 [57] 将这些方法归类为一种基于图的启发式

方法（graph-based heuristics），并用机器学习的方法去

挖掘图中对于选择性上下文敏感指针分析有用的信

息. Jeon等人 [57] 首先定义了一种特征语言来描述基

于图的结构，这一语言用节点自身和前驱后继的入

度或出度信息来描述一个节点的特征；然后设计了

一个机器学习算法来学习用该特征语言表述的启发

式规则. 具体而言，该技术会基于程序的对象创建图

（object  allocation graph，OAG） [46] 和字段指向图（field
points-to graph，FPG） [56] 来分别学习 2种启发式规则，

并将这 2种启发式规则分别用于指导指针分析的 2
个方面：决定一个方法应该用何种上下文敏感（包括

不使用上下文）以及决定一个堆对象应当用创建点

抽象还是基于类型的抽象. 实验结果表明使用该技

术指导的指针分析优于部分现有的采用人工设计的

启发式规则的技术.
已有的选择性上下文敏感指针分析工作在效率

与精度平衡方面一般都侧重于使得分析尽可能快的

同时还能保持良好的精度，Tan等人 [34] 的工作侧重平
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衡的另一端，即如何取得高精度的指针分析. 它提出

了 Baton，一个获取高精度指针分析的元框架 . 针对

任何程序 P，给定任何一组选择性上下文敏感技术作

为输入，只要这些方法能够在合理时间内分析完 P，
Baton就可以被证明总能保证在完成分析的情况下

输出比任何方法都更精确的选择性上下文敏感指针

分析. Baton由 2部分构成：“团结”（Unity）组件与“接

力”（Relay）组件，Unity组件最大限度利用已有输入

方法提高分析精度，当 Unity无法在有限时间内完成

分析后，Relay组件会通过“精度累积传递”的方式继

续提高分析精度. 实现结果表明，在所有精度指标上，

对于所有的待评估程序（包括已有文献及基准测试

集中公认的难以分析的程序），相比于已有工作，

Baton总能取得最好的精度且很多情况下精度的提

升是非常显著的.

 3　堆对象抽象

Java指针分析计算程序中的变量在动态运行时

所能指向对象的集合，作为典型的面向对象语言，

Java程序通常在运行时会创建大量对象，且由于循环

和递归的存在，理论上一个 Java程序在动态运行时

可创建无穷无尽的对象. 因此指针分析需要对程序中

的对象采取抽象的表示，以保证分析中只需处理有

限数量的对象，这类技术被称为堆对象抽象，或简称

堆抽象（heap abstraction） [58]. 使用不同的堆抽象技术

可对指针分析的效率与精度带来显著的影响 [18,56,58-59].
目前，Java指针分析使用最广泛的堆抽象技术

是创建点抽象（allocation-site abstraction），它用程序中

的每个创建点 i（即对象创建语句，如 i: x = new T（））
表示动态运行时所有由 i 创建出来的对象 .  对应

Heap（）函数（见表 3与表 5）的定义为 Heap（i） = i. 创
建点抽象具有良好的精度，几乎所有主流 Java指针

分析框架都支持这种堆抽象 [38-39,60].
虽然创建点抽象精度良好，但一些复杂的 Java

程序包含大量的创建点，使用创建点抽象会在指针

分析过程中产生大量对象，造成很大的开销. 主流的

指针分析框架 [38-39,60] 都会提供对一些特定对象按类

型合并的功能，如对于 StringBuilder或 StringBuffer类
型的对象、字符串常量等对象，将所有同类型的对象

合并抽象成一个对象. 这些对象在程序中通常有许

多创建点，因此合并这些创建点对应的对象之后可

以对指针分析效率带来一定提升.
然而，合并特定对象并不能通用地解决创建点

抽象导致对象数量过多的问题. 对此，Tan等人 [56] 提

出了一种新的系统性堆抽象技术 Mahjong. Mahjong
的核心思想是判断任意 2个堆对象的所有嵌套字段

指向对象的类型是否相同，这需要枚举字段指向图

（field points-to graph）所有可能的字段访问路径，这是

具 有 指 数 级 复 杂 度 的 操 作.  为 了 解 决 该 问 题 ，

Mahjong将程序的字段指向图映射成时序自动机

（sequential automata），一种六元组自动机，那么判断

2个堆对象是否等价的问题就自然地转换成判断等

价自动机的问题，该问题可以通过对判别一般自动

机等价性的 Hopcroft-Karp算法 [61] 稍加修改而解决，

最终能够得到近似线性复杂度的判别算法. 对于关

注指针指向对象类型的应用，Mahjong甚至可以成百

倍地加速已有精准指针分析（3层的对象敏感技术），

同时维持了传统指针分析 99.9% 的精度.
在第 2节中可以看到，堆抽象技术可以与上下文

敏感结合，将抽象对象进一步细分，形成上下文敏感

堆抽象（context-sensitive heap abstraction）. 例如创建点

抽象对于创建点 i 产生一个对象 oi，而假设 i 所在的

方法有 3个上下文，则对应的上下文敏感堆抽象可

以将 oi 细分成 3个抽象对象（如 c:oi，c ′:oi，c ′ ′:oi），分

别表示不同上下文中创建出的对象. 而这种更精细

化的堆抽象也能带来更好的分析精度.
除了创建点抽象（以及由其衍生出的相关技术）

之外，还有一类差异较大的堆抽象技术，即基于访问

路径（access path）的堆抽象，其中每个访问路径由 1
个变量跟随 0个或多个字段组成，即形如 x，x.f，x.f.g
的指针表达式. 基于访问路径的指针分析通常使用

访问路径之间的别名关系表示堆的信息 [1,58]，因此会

在运行过程中同步计算并维护别名关系（例如分析

语句 x = y 时，生成与变量 x，y 相关访问路径的别名，

如{x, y}，{x.f, y.f}等）.
复杂的 Java程序会包含数量巨大的访问路径 .

此外，程序中的循环引用理论上可形成数量无限的

访问路径，如语句 x.f = x 可使得 x，x.f，x.f.f，x.f.f.f…都

是有效的访问路径，导致指针分析无法穷举. 因此，

实际使用访问路径时，通常也会采用类似上下文敏

感的 k-limiting技术，即对访问路径中包含的字段数

量设置一个上限 k，长度超过 k 的访问路径则被合并

到相同前缀的访问路径 [58]，例如 k=1时，x.f*表示所有

以 x.f 开头的访问路径，包括 x.f，x.f.g，x.f.h 等 . 由于访

问路径可以在一些情况下方便地做强更新（strong
update），因此目前主要是一些流敏感分析 [8,62] 使用该

技术.
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 4　复杂语言特性处理

作为一门广泛使用的工业级编程语言，Java具

有丰富的语言特性，随着不断地演化，Java的语言特

性也越来越多. 然而其中的一些复杂语言特性给指

针分析带来了很大的挑战. 如果指针分析不能妥善

处理这些复杂语言特性，其结果的可靠性将受到严

重的影响 [63]. 本节介绍这些复杂语言特性如何影响指

针分析以及处理这些特性的代表性工作.

 4.1　反　射

Java的反射（reflection）是一套功能强大的机制，

允许 Java程序由动态信息（主要是字符串）指定其行

为（如创建对象、读写字段、调用方法等），显著提升

了 Java这一静态类型语言的灵活性 . 但反射的动态

性也给静态分析造成了很大困难，是公认最难以静

态分析的语言特性之一 [64-66]，图 3用一个反射的典型

用例进行说明.其中行 2的 Class. forName（）方法根据

参数字符串 clsName 返回一个类（比如 T）对应的

Class对象，T的类名就等于 clsName. 程序得到 T类

的 Class对象之后，可以通过 newInstance（）方法创建

T类的对象（行 3）；或通过 getMethod（）方法获取 T类

某个方法对应的 Method对象（行 4），而获取的方法

取决于 getMethod（）的参数，即方法名（字符串mtdName）
与方法的参数列表 X.class. 得到方法对象 mtd 后，程

序可以通过 invoke（）方法对相应的目标方法发起调

用（行 6）. 图 3例子中决定反射行为的关键在于字符

串 clsName 与 mtdName 的具体内容 . 然而，许多情况

下，Java程序的字符串来自于外部输入（如命令行、

配置文件、网络等），或经过一系列字符串操作（如截

取、拼接等），因此静态无法得到准确的字符串分析

结果，使得反射的副作用难以分析.

Livshits等人 [67] 提出借助指针分析解析反射关

键 API（如 Class.forName（）、 Class.getMethod（））的 字

符串参数进而分析出反射调用的副作用. 具体而言，

该反射分析与指针分析同时运行并互相依赖，在此

过程中，反射关键API字符串参数（如图 3中的 clsName
与 mtdName）的指针集发生变化时，指针分析会触发

反射分析，mtdName 根据指针集中的字符串常量来分

析反射调用的行为，并将其相应的副作用反馈给指

针分析. 然而该分析只能处理反射参数指向字符串

常量的情况，对于其它字符串非常量的情况均无法

分析（唯一例外是 Class.newInstance（）的返回值被立

即进行向下类型转换（downcasting）这一特定情形，该

技术可以利用类型转换的信息对 Class.newInstance（）
的副作用进行推导）.

Li等人 [68] 研究了真实 Java程序中的反射使用情

况，发现在绝大部分情况下，尽管反射调用的参数并

非字符串常量（静态无法分析），但在反射的调用点

有许多可利用的信息可以用于分析反射（比如反射

调用参数的类型、返回值的向下类型转换等），并系

统性地将这些信息总结为自推导属性（self-inferencing
property）. 基于这一发现，Li等人 [68] 提出一套新的静

态反射技术 Elf，利用自推导属性并结合 Java类型系

统，在反射字符串参数并非常量的情况下也能推导

反射调用的行为. 实验表明，Elf能够有效分析出非常

多的、已有工作无法静态解析出的真实反射调用行

为，显著提升了反射分析的可靠性（soundness），并同

时取得良好的分析精度.
在 Elf的 基 础 上 ， Li等 人 [69-70] 提 出 集 体 推 导

（collective inference）与懒惰堆建模（lazy heap modeling）
的技术，并形成新的反射分析 Solar. 集体推导在 Elf
的基础上进一步增强了推导能力. 懒惰堆建模用于

分 析 由 反 射 调用 Class.newInstance（）或 Constructor.
newInstance（）创建但具体类型在创建点未知的堆对

象. 对于这类对象，Solar将其传播到程序中使用它们

的位置，如向下类型转换，或 Method.invoke（）、Field.
get（）、Field.set（）的反射调用点等，并更充分地利用

程序中这些位置的类型信息以分析反射创建对象的

具体类型. 基于更强的反射分析能力，Solar能够识别

出程序中未能被完整解析的反射调用点，首次在理

论上实现了对于反射分析可靠性边界的静态推导；

此外，Solar也能识别出分析不准确的反射调用点，因

此可以帮助用户添加轻量级注解就可以满足他们的

在可靠性、分析效率等方面的需求.
 4.2　本地代码

Java是一门运行在虚拟机（Java Virtual Machine）
之上的语言，虚拟机封装了不同平台的功能并支持

一套统一的 Java语言规范，这使得 Java程序具有良

好的平台无关性因而可以跨平台执行. 然而，在一些

 

1 String clsName = …, mtdName = …；

2 Class cls = Class.forName(clsName)；

3 Object o = cls.newInstance（ ）；
4 Method mtd = cls.getMethod(mtdName,X.class)；

5 X x = new X（ ）；
6 mtd.invoke(o,x)；

Fig. 3　A typical usage of Java reflection

图 3　一个典型的 Java反射用例
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情况下，例如 Java程序需要直接与底层平台交互或

实现性能攸关的功能时，Java程序也需要调用能直

接运行在宿主平台上的代码，即本地代码（通常由

C/C++实现）. Java提供了 native关键字，用于在 Java
程序中声明本地方法（native method），例如 java.lang.
System中的 arraycopy（）方法：

class System { …
public static native void arraycopy(
Object src，int srcPos，
Object dest, int destPos, int length)；
… }
它的具体实现并非 Java 代码，而是由 C/C++代码

按照 Java本地接口（Java Native Interface，JNI）规范 [71]

完成的. 由于本地代码并非由 Java实现，因此上文介

绍的 Java指针分析技术无法用于本地代码的分析 .
但本地代码可以对 Java程序进行诸多操作，如修改

对象的字段、回调 Java方法等，因此如果不能妥善分

析本地代码，将会对指针分析结果的可靠性造成显

著影响.
目前主流 Java指针分析框架 [38-39,60] 处理本地代

码的方式是手动地在框架内添加一些对指针分析影

响较大的本地方法（如 System.arraycopy（））的分析逻

辑，当指针分析遇到这些本地代码的调用时，会触发

相应分析逻辑，模拟它们对程序中指针的副作用.
为了自动化地分析本地代码回调 Java函数这一

类行为，Fourtounis等人 [72] 提出扫描本地代码中的字

符串常量并推测其对应的 Java方法 .  具体来说，

JNI[71] 提供了一系列用于回调 Java方法的 API，而

Fourtounis等人 [72] 注意到这些 API的参数往往是字符

串常量，并且与具体回调的 Java方法的签名紧密相

关，进而在该工作中提出扫描本地代码中的字符串

常量，记录 JNI调用的参数与字符串常量的对应关系，

结合传统 Java分析工具对方法签名的分析，推断该

JNI调用回调的是哪个 Java方法 . 实验结果表明，该

工作可以快速有效地推测出 XCorpus基准程序库和

Chrome等真实应用中本地代码的回调方法.
 4.3　异　常

异常（exception）是 Java程序中重要而不可忽视

的控制流 [73]. 准确的异常分析需要得知程序的 throw
语句以及方法调用可能抛出异常的具体类型，这需

要依赖于指针分析的结果，反之，异常分析的结果

也能影响指针分析，下面用图 4中的代码片段进行

说明.
图 4中行 3与行 5都有可能抛出异常，一方面，

对于行 3的调用语句，需要分析它的具体目标方法

才可知它可能抛出的异常，对于行 5的 throw语句，

则需要分析变量 e 指向的具体异常对象，而这些都需

要依赖于指针分析. 另一方面，指针分析若要准确分

析行 8的调用，也需要异常分析对于行 7 catch 语句

的分析结果（即分析出变量 ioe 会捕获的具体异常对

象，该异常可能是由调用 o.m（）抛出，也可能由 throw
语句抛出）. 由此可见，实际上指针分析与异常分析

互相依赖于对方的结果.
针对指针分析与异常分析相互耦合的特点，

Bravenboer等人 [74] 提出将指针分析与异常分析结合

进行的技术. 具体而言，异常分析处理 throw e 语句时

使用指针分析对于变量 e 的结果；而异常分析处理

catch语句时，会推断哪些异常对象被对应的 catch语

句捕获，并将捕获的异常对象注入到对应 catch语句

的异常形参变量的指针集中，反馈给指针分析. 此外，

指针分析在构建调用图时，也会触发异常分析，使其

能够沿着调用边向调用点传播目标方法内没有被捕

获的异常. 通过文献 [74]的方式，实现了指针分析与

异常分析的协同式迭代计算. 实验显示，与以往不精

确的异常分析 [19] 相比，该技术对于 try-catch异常对象

流的分析精度有显著提升.
在文献 [74]提出的异常分析中，异常对象会大

量流入或者流出程序中的各个方法，因此若将异常

当作常规对象进行处理会产生大量开销，同时由于

异常分析往往并不关注异常对象本身内部字段的信

息，因此在文献 [74]的基础上，Kastrinis等人 [75] 提出

了将相同类型的异常对象合并，并且使用这个类型

合并后的代表对象（每个类型只有 1个）表示对应的

异常对象. 实验中，该方式使异常分析几乎在不损失

精度的情况下能够显著提升分析性能.
 4.4　invokedynamic 与 Lambda 表达式

Java 7引入了新的字节码调用指令 invokedynamic，

 

1  void exception（ ）{
2      try {

3          o.m（ ）；
4          …

5          throw e；

6          …

7      } catch (IOException ioe) {

8          ioe.printStackTrace（ ）；
9      } catch (RuntimeException rte) {

10         …

11     }

12 }

Fig. 4　An example for illustrating exception

图 4　解释异常的例子
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它 与 已 有 的 调 用 指令 invokestatic，  invokespecial ，
invokevirtual， invokeinterface最大的区别在于，已有调

用指令都是依照固定的规则解析出目标方法，而

invokedynamic允许用户编写代码指定目标方法的解

析规则，在动态时依据用户代码来决定调用点与目

标方法的链接，而这种动态性对静态分析造成了很

大困难. Java引入 invokedynamic指令的主要原因是

为了使 Java虚拟机（JVM）能更方便地支持动态类型

语言，但 invokedynamic指令也有其他应用，其中最为

重要的便是 Lambda表达式 . Java 8引入 Lambda表达

式显著地提升了 Java编程的便利性，这也是现代

Java编程中被频繁使用的特性. 如果指针分析不能妥

善处理 Lambda表达式，将会缺失程序中的许多行为.
然而 Lambda表达式是基于 invokedynamic实现的，并

结合了动态代码生成，因此对于 Lambda表达式的分

析也是一个挑战.
Soot[39] 是目前最流行的 Java分析框架之一，它

选择在前端生成中间代码的过程中将程序内与

Lambda表达式相关的 invokedynamic指令转换为非

invokedynamic的调用语句，从而避免分析 invokedynamic
指令. 然而这种方式损失了一部分原程序中的语义，

并且 Soot的指针分析也不支持对于 invokedynamic指
令的分析.

目 前 在 指 针 分 析 中对 Lambda表 达 式 与

invokedynamic处理得最完善的是 Fourtounis等人提

出的对 invokedynamic指令进行深度静态建模的技

术 [76]. 该技术在模型中按照 invokedynamic的语义，识

别并分析用户编写的目标方法解析逻辑. 然而，由于

invokedynamic机制具有高度的动态性与开放性，该

技术并不能处理所有 invokedynamic的使用场景 . 而
且，与通用的 invokedynamic使用不同， Java Lambda
表达式的实现逻辑虽然复杂，但其总体行为模式是

固定且可预期的，因此该工作对 Lambda表达式进行

额外的针对性建模，它包含了 Lambda表达式的识别、

目标方法的解析、参数与返回值的传递、外部变量

捕捉等一系列行为的分析逻辑，能够准确地在指针

分析中处理 Lambda表达式.

 5　非全程序指针分析

现代 Java程序规模复杂，要进行一次全程序指

针分析往往需要不小的开销，使得全程序分析在一

些时间、空间资源有限的应用场景下不能很好地满

足用户需求. 因此研究人员也在探索如何在不运行

全程序指针分析的前提下获取到相应指针的分析结

果，而目前相关的技术主要有 2类：需求驱动分析

（demand-driven  analysis）与 增 量 分 析 （incremental
analysis）.
 5.1　需求驱动分析

需求驱动分析 [77] 的使用场景是指指针分析的一

些应用（如编译优化、故障检测、程序理解等）只需

要了解程序中特定指针的指向关系，此时应用就会

向指针分析发起相应的查询（query），例如“A类第

10行处变量 x 指向哪些对象？”，需求驱动指针分析

只返回应用所需指针的指向关系即可，而无需对全

程序进行分析，从而节省分析的开销.
Sridharan等人 [78] 提出了一个基于 CFL可达性的

需求驱动指针分析算法. 该工作将程序转换为一种

图表示，其中节点表示变量和对象，边表示指针分析

相关的程序语句（如复制语句 x = y、字段存储语句

y = x.f）. 在图表示的基础上，该工作将字段敏感的指

针分析建模为 CFL 可达性问题，指针 x 指向对象 o
的指向关系被视为程序中存在一条从 x 到 o 的数据

流路径，且该路径上的字段写入边（field write），对应

左括号与字段读取边（field read），对应右括号连接成

的括号序列可构成一个平衡的括号串. 该工作提出

的算法在处理“变量 x 指向哪些对象”的查询时，从 x
对应的节点开始，在图上搜索 CFL可达的对象节点 .
为了提高算法的可扩展性，该工作将算法分为估算

和精化 2个阶段 . 估算阶段会在 CFL可达性搜索时

跳过一些可能不可行的路径；若有足够的时间预算，

则在随后精化阶段中，算法会通过检查在估算阶段

被跳过的部分来提升分析的精度.  在后续工作中，

Sridharan等人 [79] 进一步将该方法结合上下文敏感技

术，提升了分析的精度.
Yan等人 [80] 提出了过程内可达性摘要技术，减

少了分析时的重复计算，提升了传统的基于 CFL可

达性需求驱动别名分析的效率. 具体而言，该工作使

用 符号指向图（symbolic points-to graph，SPG） [81] 作为

其程序表示，一个方法的 SPG包含其内部的指向关

系，并使用占位的符号节点来代表方法外创建的对

象. 基于此程序表示，该工作设计了一个算法能够在

线地分析出过程内可达性摘要，并将其应用到别名

分析中，减少了对于频繁分析方法的重复计算. 实验

结果表明，该工作相比于基于精化的需求驱动指针分析 [79]

在相同的运行时间限制下拥有更好的精度，并且使

用过程内摘要技术能提升一定的运行效率.
Shang等人 [82] 提出了一个使用 CFL可达性摘要
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技术的需求驱动指针分析，它无需大开销地全程序

预处理分析. 具体而言，该工作提出在过程内进行字

段敏感的部分指针分析，并将其作为过程内分析的

指向关系摘要；之后该摘要可以被重复利用到相同

甚至不同上下文中，减少过程内分析的重复计算. 实
验结果表明，该工作相比于基于精化的需求驱动指

针分析 [79]，在类型转换检查、空指针检查和工厂方法

分析这 3种分析应用中均能取得一定的效率提升.
Späth等人 [62] 首次提出了一个能够同时提供指

向关系和别名关系信息的需求驱动、流敏感、上下

文敏感指针分析. 该工作在处理一次查询时，首先会

在程序控制流图上从待查询的变量开始逆向搜索，

找出其可能指向的对象创建点；然后，从这些对象创

建点开始正向搜索，找出其它可能指向同一对象的

变量.  在逆向和正向搜索 2个阶段，该工作使用了

IFDS 框架 [83] 实现流敏感和上下文敏感，并利用过程

摘要提高算法的效率. 实验结果表明，该工作的性能

和精度均优于已有的技术 [79-80].
 5.2　增量分析

实际软件开发过程中，软件是由开发人员通过

一次次更新与修改累积而成，而每次更新的部分通

常只占程序中很小的一部分. 针对软件开发的这一

特点，增量分析应运而生. 具体而言，增量分析通常

需要先针对程序指定版本运行一次全程序分析，在

此基础上，当开发人员更新程序时，增量分析只针对

程序变化的部分展开分析，分析变化部分自身指针

集的变化以及它们对程序其他部分的影响，而对于

未受影响的部分，可以直接复用之前指针分析的运

行结果，从而节省了分析的开销.
Lu 等人 [84] 提出了一个基于 CFL可达性的路径

依赖追踪的增量指针分析算法. CFL可达性分析将

指向关系表示为一种图可达性关系，该工作使用了

一个辅助数据结构，在运行图可达性搜索的同时，记

录路径上经过的变量. 在程序发生变化时，只会重新

计算那些受到影响的路径，即包含被修改变量的路

径，并更新 CFL可达性结果和路径信息 . 该技术因为

记录所有路径追踪信息的内存，开销很大，因此文献

[84]提出了一种优化追踪策略，减少存储程序中不经

常修改部分的追踪信息的开销.
Liu等人 [85] 提出了一个基于 Andersen指针分析

算法的并行增量指针分析算法 IPA. 相比于之前的技

术，该工作通过充分挖掘 Andersen指针分析算法的

传递性质，使用强连通分量优化，减少了大量重复计

算或者图可达性分析，显著提高了增量指针分析的

性能. 具体而言，Andersen算法的传递性质保证了对

指针赋值图（pointer assignment graph，PAG）进行强连

通分量缩点优化；并消除 PAG图中的环之后，在删除

一条语句时，只需要检查受影响节点的邻居节点即

可，而无需遍历整个 PAG. 在传递性质的基础上，该

工作继续证明了增量指针分析算法的修改幂等性，

即添加或删除语句后，指向关系在 PAG上的传播是

一个幂等操作，从而设计了一个无同步（synchroniza-
tion-free）的并行指针分析算法 . 实验结果表明，该工

作与之前基于图可达性分析的技术 [84] 相比，有显著

的性能提升. 在后续工作中，Liu等人 [86] 进一步结合

上下文敏感技术，提出了一种支持调用点敏感和对

象敏感的增量指针分析算法. 该工作解决了处理方

法调用删除时的重复计算，保证了在有上下文敏感

的前提下处理添加、删除语句的分析结果的可靠性.

 6　总　　结

本文从指针分析的核心算法入手，分别在其基

础上就调用栈抽象（上下文敏感）与堆抽象技术展开

介绍与讨论. 此外，想要有效地分析真实世界的 Java
程序，指针分析势必要处理 Java的复杂语言特性，因

此本文也介绍了主流的相关技术. 除了传统的全程

序指针分析，本文也介绍了另外 2种重要的指针分

析，即，需求驱动分析与增量分析.
本文相比于已有的 Java指针分析综述工作，补

充了自 2015年之后的重要研究文献，尤其是对近年

来该方向的研究热点——选择性上下文敏感技术进

行了系统性的梳理与讨论. 我们期待该文可以为国

内研究人员了解 Java指针分析研究工作提供便利的

参考.
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